FORMKURVAN LIVE / SAKERHETSGRANSKNING 2026-10-13

SAMMANSTALLD TESTRAPPORT / VERSION 1.1

Formkurvan Live
Klockappens sakerhet

Testrapport och granskning av rattningar
Granskningsdatum och rapportdatum: 13 oktober 2026

Samlad bedémning

De viktigaste bristerna i hanteringen av kontobyte ar rattade i den granskade koden. Ett ovanligt fall under
en pagaende klockaktivitet kvarstar med lag prioritet. Granskaren bedémer inte restpunkten som ett
hinder for fortsatt utveckling. SAK-K01 &r darfér huvudsakligen rattat, men inte tekniskt helt stangt.

Version som bedomningen géller
Slutligt granskad kod: grenen klocka, commit
2f d38931089402034758109a9907467846c389f 0

Grundgranskning: klocka, commit

77d0b8ce82eaccchf 1ce9e87d70c9020079b6a2c

Versionsstrangen ar 0.150 i bada kodversionerna. Commit-id:t, inte enbart versionsnumret, identifierar vad som har granskats.

Omrade Slutlig bedomning

Kontobundna uppgifter K6, bancache, katalog och rapportérens sparade matchningsutfall rensas. Den
aktiva felsokningsflaggan stangs av.

Telefonens motsvarande fel Korbart omprov visar att gammalt pass avbryts och inte skickar nya rapporter
med néasta kontos nyckel.

Klockans pagaende pass Lagprioriterad restpunkt: gammal bana och matchningsunderlag kan 6verleva
kontobytet.
Sakerhetsbedémning Ingen ytterligare hog eller kritisk brist belagd. Detta ar inte ett fullstandigt

sakerhetsbevis eller ett driftgodkannande.

Rapport-id: G-FKL-K-2026-10-13-R1

Utford av: G - Al-assisterad granskare (Codex), pa Pers uppdrag.

Nytt i version 1.1: rattningen i 8c99a898, K:s rapporterade 242 grona prov och verifierat riktiga fingeravtryck i 2fd38931. Ersatter
version 1.0; ingen ny full testsvit har korts av G.
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RAPPORT / 02

Omfattning och arbetssatt

Granskningen galler sdkerhetsgranserna i Formkurvan Lives Connect IQ-klockapp. Uppféljningen omfattar
ocksa samma kontobytesmonster i telefonens inspelning. Det ar inte en ny granskning av banmatchningens
matematiska korrekthet eller alla serverandringar som ingar i slutcommitten.

Granskat omrade Kontroll och avgransning

Parkoppling och nycklar Personlig enhetsnyckel, aterkallande, omparkoppling och hur aktuellt konto bestams
vid sandning.

Lagring och kontobyte Telemetrikd, bancache, banval, felsdkningsflagga och redan inlast tillstand. Fysisk

utldsning ur klockan har inte provats.

Natverk Fasta HTTPS-adresser och nyckel i Authorization. Ingen kod hittades som stanger av
certifikatkontroll. Ingen avlyssning eller provning av TLS-transporten utférdes.

Baninlasning Typkontroller och parallella listors langd. Avgransade felaktiga indata provades; ingen
fullstandig fuzzning.

Rapportering Vilka uppgifter som skickas och nar tidigare kontos uppgifter riskerar att ateranvandas.
Serversidans fullstdndiga atkomstskydd omfattas av den separata serverrapporten.

Isolerad provning

Exakta kodversioner exporterades till separata lokala kopior. Klockans teststomme anvande separat app-id,
tillfallig signeringsnyckel och pahittade uppgifter. Serverproven anvande syntetiska konton och en tom
testdatabas. Telefonens natanrop ersattes av lokala testsvar. Inga riktiga anvandaruppgifter eller rapporter
skickades till dev eller produktion.

Vad datainsamlingen omfattar

Vanliga rapporter kan innehalla position, puls, hojd, fart, aktivitetstider och matchningslage. Rapportering
kan ske nar aktivitetsfaltet ar 6ppet, aven fore Start. Paslagen felsokning kan skicka fler tillgangliga
Activity.Info-falt. Detta ar inte ett separat konstaterat intrang, men behdver beskrivas korrekt for anvandaren.

Kon ar begransad i antal, inte i alder

Taket ar 2 000 poster, ungefar 5 timmar och 33 minuter vid en post var tionde sekund. Kén har ingen
aldersgrans: kvarvarande poster kan vara aldre. Det ar alltsa varken obegransad historik eller ett garanterat
femtimmarsfonster.
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Utforda kontroller och resultat

Omgang / version

Vad som kordes

Resultat och innebord

Grundprov
77d0b8ce

Serverunderlag
e0556aed

Telefonrattning
fcc31161

Telefonomprov
01068970

Stédprov
01068970

Klockbyggen
51952dfb /
01068970

Senaste kontroll
8c99a898 /
2fd38931

Fyra kompletterande Monkey C-prov i fénix
7-simulatorn, SDK 9.2.0.

Tva kompletterande API-prov och sju befintliga
parkopplingsprov.

Atta befintliga JS-prov och ett kompletterande
kontobytesprov.

Atta befintliga JS-prov och omprov av ett
aterupptaget telefonpass med sen
GPS-aterkoppling och efterféljande stopp.

Ett prov mot projektets JS-kopia av
RaceSession.

Fyra respektive sex riktade prov; i senare
bygget fyra av K:s och tva av G:s. fénix 7, strikt
typkontroll (-1 3).

Kod- och provgranskning av rapportorens
rensning. Alla listade filers SHA-256 jamforda
mot Git pa slutversionen.

4 PASS. Tva prov bekraftade den
davarande felaktiga datadverlevnaden.

9 godkanda. Bland annat verifierades att
gammal rapport accepteras som B nar B:s
nyckel anvands.

9 passerande tester. Det kompletterande
provet aterskapade ett kvarvarande aktivt
pass.

9 godkanda. Det gamla passet avbryts;
inga gamla rapporter skickas med B:s
nyckel.

1 reproduktion. Tomt katalogunderlag
slapper inte den redan lasta banan. Inte en
Monkey C-kdrning.

Kompilerade. Inte kérda i simulatorn av G.
Ingen ny kompilering pa 2fd38931.

23 av 23 avtryck stammer. Rensningen
bekraftad i kod; inget simulatoromprov av
G.

Node-loggen for 01068970 innehaller 10 passerande tester: nio telefonprov och en reproduktion i JS-kopian. Ett
reproduktionsprov passerar nar det visar felet. Testantal fran olika versioner ska inte summeras till en godkand fullsvit.

K:s testresultat, inte G:s korning: K rapporterar 242 grona simulatorprov samt att proven for inlasta
uppgifter och sparat matchningsutfall blir roda nar respektive rensning kopplas ur. G har last provkoden
men inte kort dessa prov eller verifierat korloggarna sjalv.

Begransning i simulatorunderlaget

Grundprovets logg visar fyra godkanda prov, men laddaren gav slutkod 1. Tva tidigare férsék hade avbrutits fére provning;
teststommen rattades darefter. Vid omprovningarna togs en befintlig simulator inte dver. Resultaten ska inte beskrivas som en
felfri fullstandig klockgrind.

G-FKL-K-2026-10-13-R1 | Version 1.1 | Kod: 2fd38931 3/5



FORMKURVAN LIVE / SAKERHETSGRANSKNING 2026-10-13

RAPPORT / 04
SAK-KO01: rittning och restpunkt

Det ursprungliga felet

Efter att A:s nyckel avvisats kunde osanda positioner och pulsvarden ligga kvar tills klockan parkopplades till
B. Néasta sandning anvande B:s nyckel. Servern tilldelade da rapporten till B. Aven privata banor och
installningar kunde ligga kvar. Det kravde kontobyte pa samma installation, inte ett fijarrangrepp mot ett
godtyckligt konto.

Omsandningen efter en ny parkoppling var dokumenterad avsikt i bade kodkommentaren och det
davarande kontraktet. Det som saknades var atskillnaden mellan samma anvandare och ett nytt konto.
Grundfyndet beddmdes som medelhdg risk med begransad sannolikhet.

Del Lage vid 2fd38931
K& och sparad bancache Rensning tillagd i 51952dfb. Bekraftad genom kodgranskning.
Inlast katalog och diagnostik Rattat i 211bb179: katalogen tdms och aktiv felsdkning stangs av. K rapporterar

ett kort, falsifierat prov.

Sparat matchningsutfall Rattat i 8c99a898: lastTickResult och lastTickActivityStart nollstalls. Kod och
prov granskade; K rapporterar falsifierat prov.

Telefonens kd och aktiva pass Rattat i fcc31161 och 9497dc6a. G:s omprov pa 01068970 visar att passet
avbryts utan gamla sandningar.

Klockans redan startade pass Kvarstar: RaceSession behaller den gamla banan och kan skriva nya
matchningsutfall i den témda rapportoren.

Restpunktens praktiska betydelse

Fallet kraver kontobyte medan samma Garmin-aktivitet fortsatter. Nya rapporter anvander aktuell position
och puls, men gammalt banval och kvarlevande matchning kan félja med. Det ar inte aterutsédndning av A:s
rensade positions- och pulsko eller atkomst till A:s serverhistorik. Restpunkten finns bara pa klockan;
telefonen avbryter passet och kastar dess rapportor.

Slutlig prioritering: l1ag. Specialfallet bedéms inte hindra fortsatt utveckling. Den tidigare
P2-markeringen ersatts av denna Iagre prioritering. K:s éverlamning och commit-meddelande
dokumenterar Pers beslut att IBmna passet tills vidare. Det ar ett uppskjutet fynd, inte en tekniskt stangd
brist.

Restpunkten bygger pa kodsparning, ett tidigare stédprov i JS-kopian och ett kompilerat Monkey C-prov. Ingen full
kontobyteskedja pa fysisk klocka har provats.

Vanligt tackningsbortfall ar ett annat fall

Negativa transportfel aterkallar inte nyckeln som HTTP 401 gor. Vanlig offlinekd ska darfor behallas. G har granskat och tidigare
kompilerat provet for skillnaden, inte sjalv kort det pa slutversionen.
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RAPPORT / 05

Sparbarhet och avgransningar

Exakta kodversioner
Grundgranskning av klockan

77d0b8ce82eaccchf 1ce9e87d70c9020079b6a2c

Forsta klockrattningen

51952df bc56a2b200098cd5¢c8958726a8abb97f 3

Slutligt granskad klockgren
2f d3893108940203475810929907467846c389f 0

Telefonens forsta rensning

fcc3116192308149f 29e2d83842bcf 02e247919d

Telefonens avbrytande av aktivt pass

9497dc6ab643d35631b64f 380f f 0216a1149bae6

Serverversion i grundprovets API-kontroll

e0556aedf a2f 5726834ab50d18ba413373ef 63a2

Bevarat granskningsunderlag

[U1] Grundrapport, teststomme, simulatorlogg och serverresultat: sakerhetsgranskning-klocka-77d0b8ce/.

[U2] Forsta omprovningen: omprovning-51952dfb/.

[U3] Provkallor och Node-logg: omprovning-01068970/.

[U4] Senaste kodkontroll, fingeravtryck och K:s rapporterade resultat: omprovning-2fd38931/rapport.md. U2-U4 ligger under
uU1.

Kodreferenser: Kontodata.mc, RaceSession.mc, LiveTelemetryReporter.mc och telefonklocka.js. Lankarna avser slutcommitten
och kan krava behdrighet till projektet.

Fingeravtrycksanmarkningen ar avslutad

01068970 hade tva avvikelser; 8c99a898 hade tre efter andringen i LiveTelemetryReporter.mc. Pa exakt 2fd38931 har G jamfort
samtliga 23 listade kallors SHA-256 med KALLOR.txt: 23 stdmmer, 0 avvikelser. Det avslutar versionsanmarkningen men
intygar inte en kord full bygggrind.

Vad rapporten inte intygar

Ingen fysisk klocka, Bluetooth-transport, certifikatvalidering i drift, firmware, fysisk lagringsatkomst, full FIT-aterspelning eller full
klockgrind har verifierats i denna granskning. Ingen kontroll av driftsatt version eller juridisk regelefterlevnad ingar. Senare
kodandringar omfattas inte automatiskt.

Den tidigare grundrapportens server-SHA hade ett extra tecken. Det korrekta 40-teckens-id:t star ovan. Dokumenten ersatter inte
serverns separata sakerhetsrapport. Ingen produktkod har andrats eller driftsatts av granskaren.

En underlagsforteckning med SHA-256 foljer dokumenten. Kontrollsummor visar filidentitet, inte extern certifiering eller digital
signering.
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https://bitbucket.org/Enochsson/garmin-race-predictor/src/2fd38931089402034758109a9907467846c389f0/watch/source/Kontodata.mc
https://bitbucket.org/Enochsson/garmin-race-predictor/src/2fd38931089402034758109a9907467846c389f0/watch/source/RaceSession.mc
https://bitbucket.org/Enochsson/garmin-race-predictor/src/2fd38931089402034758109a9907467846c389f0/watch/source/LiveTelemetryReporter.mc
https://bitbucket.org/Enochsson/garmin-race-predictor/src/2fd38931089402034758109a9907467846c389f0/server/static/js/telefonklocka.js

